
计算机网络技术专业技能考核标准

一、专业名称及适用对象

1．专业名称

计算机网络技术（专业代码：510202）

2．适用对象

高职全日制在籍毕业年级学生。

二、考核目标

本专业技能考核标准与校企合作单位湖南今朝纵横通信工程有

限公司共同制定，通过设置专业基础技能、专业核心技能、专业拓展

技能共 3 个技能考核模块，测试学生的网络系统规划、部署、运维管

理、运维开发、系统安全渗透测试及加固等所需要的职业技能以及从

事网络技术工作所需的团队协作、故障分析判断、职业道德、质量意

识、规范操作、社会责任感等职业素养。引导学校加强专业教学基本

条件建设，深化课程教学改革，强化实践教学环节，增强学生创新创

业能力，促进学生个性化发展，提高专业教学质量和专业办学水平，

培养适用信息时代发展需要的高素质网络技能人才。

三、考核内容

模块一：专业基础技能

子模块 1 网络设备安装与调试

该模块以企事业单位网络设备互联项目为背景，主要运用局域网

的组网技术，完成小型企业局域网网络设备简单部署、基本配置、运

行监控和简单故障排除等主要工作内容。基本涵盖了网络系统运维岗

位从事网络设备配置与运行维护工作所需的基本技能。

项目 1 交换设备配置与维护

1.技能要求



（1）能根据网络拓扑结构完成交换机的安装、部署和连接，包

括网络设备的连接端口选择、网络传输介质的选用、网线的选用与测

试。

（2）能对交换机设备进行本地和远程管理，包括主机名设置、

用户权限和密码设置、IOS 备份和升级、配置文件导入导出、端口

TCP/IP 参数设置、运行状态监控等。

（3）能根据用户业务需求、数量和管理要求进行 VLAN 的划分，

能在交换机上完成基于端口划分的 VLAN 配置和 VLAN 地址配置，能正

确设置交换机端口的 ACCESS 模式和 TRUNK 模式。能正常完成 VLAN 之

间通信配置。

（4）能在交换机之间连接链路使用链路聚合，能正确创建链路

聚合通道，能正确设置协商协议类型、负载平衡方式等参数。

（5）能在交换机上启用生成树、快速生成树和多生成树协议，

能正确设置根桥优先级、端口优先级等多生成树协议常见配置参数。

（6）具有分析问题、解决问题及抗压能力。

2.素养要求

（1）能严格遵守交换机设备安装、配置、管理及测试的工作规

范，对交换机、终端设备的连接和配置操作符合电子设备安全操作规

范。

（2）具备网络技术人员必备的诚实守信、社会责任感等良好的

职业道德；现场故障分析判断职业素养。

项目 2 路由设备配置与维护

1.技能要求

（1）能根据网络拓扑结构完成路由器的安装、部署和连接，包

括网络设备的连接端口选择、网络传输介质的选用、网线选用与测试。



（2）能对路由器设备进行本地和远程管理，包括主机名设置、

用户权限和密码设置、IOS 备份和升级、配置文件导入导出、端口

TCP/IP 参数设置、运行状态监控等。

（3）能在路由器上使用静态路由，能正确设置目的网段、下一

跳地址或端口等静态路由常用配置参数。能在路由器上启用RIP、OSPF

路由协议，能正确设置通告网段、区域号等动态路由协议常用配置参

数。

（4）能在路由器上启用地址转换功能，能准确设置网络区域定

义、静态转换、动态转换和基于端口的转换等地址转换常用配置参数。

（5）具有分析问题、解决问题及抗压能力。

2.素养要求

（1）能严格遵守交换机、路由器设备安装、配置、管理及测试

的工作规范，对交换机、路由器、终端设备的连接和配置操作符合电

子设备安全操作规范。

（2）具备网络技术人员必备的诚实守信、社会责任感等良好的

职业道德；现场故障分析判断职业素养。

子模块 2 服务器安装与调试

本模块以企事业单位网络系统管理项目为背景，根据企业部门职

能的不同和网络服务器的管理要求，主要运用 windows server 网络

服务器平台构建与管理关键技术，完成 windows server 网络操作系

统的安装、管理和各种网络服务的构建与管理等主要工作内容。本模

块基本涵盖了网络系统运维岗位从事服务器管理与运行维护工作所

需的基本技能。

项目 1 windows server 系统安装与配置

1.技能要求



(1)能根据要求选择不同的 windows server 网络操作系统版本。

(2)能正确安装网络操作系统平台，能对桌面、控制面板、网络

连接对虚拟内存、环境变量主机名、工作组、文件选项属性、防火墙

等进行设置和管理，能准确查看系统信息、设置自动更新参数。

(3)能合理使用管理控制台进行系统设置，能使用远程桌面对系

统进行管理，能对 windows server 系统设置本地安全策略和策略。

(4)能正确创建本地用户账户和本地组，合理分配本地用户和组

的权限，正确设置文件和文件夹的权限，创建、使用和管理共享文件

夹。能使用卷影副本，能文件系统加密功能加密文件，能使用文件压

缩功能压缩文件。

(5)能对磁盘进行正确分区，进行驱动器错误检查、碎片整理、

磁盘清理，进行磁盘备份与还原，管理磁盘配额，建立和维护基本和

动态磁盘卷。

(6)具有分析问题、解决问题的能力。

2.素养要求

(1)能严格遵守 windows server 网络操作系统安装、配置及管理

的工作规范，对硬件服务器设备操作符合电子设备安全操作规范。

(2)具备网络技术人员必备的诚实守信、社会责任感等良好的职

业道德；现场故障分析判断职业素养。

项目 2 windows server 应用服务配置

1.技能要求

(1)能正确安装活动目录，能正确创建域、配置域策略、组织单

元、域用户等，从而实现服务器及用户的系统管理与授权。

(2)能正确安装 DNS 服务器，创建和管理正向和反向查找区域，

DNS 资源记录，从而实现域名正确解析。



(3)能安装 DHCP 服务器，能正确配置 DHCP 服务器的地址池、排

除抵制、保留地址等 DHCP 选项，从而实现给网络中主机分配正确的

TCP/IP 参数。

(4)能正确安装 WEB 服务器，能在一台服务器上建立多个网站，

实现网站服务器用户访问控制、目录访问控制、日志记录等功能性和

安全性配置与管理，从而实现网站的安全、稳定运行与可靠访问。

(5)能正确安装 FTP 服务器，能实现文件传输服务器用户访问控

制、目录访问控制、日志记录、用户隔离等功能性和安全性配置与管

理，从而实现文件传输服务区的安全、稳定运行与可靠访问。

(6) 具有分析问题、解决问题的能力。

2.素养要求

(1)能严格遵守网络服务器系统的设计、安装、测试和管理的工

作规范，硬件服务器设备操作符合电子设备安全操作规范。

(2)具备网络技术人员必备的诚实守信、社会责任感等良好的职

业道德；现场故障分析判断职业素养。

模块二 专业核心技能

子模块 1 网络环境搭建与维护

该模块以企业网络、园区网络建设项目为背景，主要运用网络组

建的关键技术，以完成企业交换式局域网构建、企业网内外部路由构

建企业网互联网接入、跨广域网连接等主要工作内容，基本涵盖了网

络系统集成岗位从事网络规划、实施及调试工作所需的核心技能。

项目 1 企业局域网搭建与维护

1.技能要求



(1)能根据用户需求合理设计局域网拓扑结构，能满足用户对网

络的功能和性能需求，同时具有一定的可扩展性。能合理规划地址，

满足现有用户数量需求，同时也有一定的预留空间。

(2)能根据企业局域网搭建设备的功能特性、性能参数和价格特

点等因素进行综合考虑，选择合适的网络设备进行网络组建。

(3)能根据用户数量、传输性能要求、扁平化管理、投资额度等

因素合理运用局域网两层、三层体系结构和双核心技术构建可靠的高

速数据交换骨干网。

(4)能根据企业局域网络项目设计要求完成企业局域网出口路由

器、核心三层交换机静态路由、RIP、OSPF 路由协议的配置，能利用

静态路由、RIP 路由协议、OSPF 路由协议实现企业局域网三层网络互

联互通。

(5)能根据企业局域网络项目设计要求完成出口路由器静态NAT、

动态 NAT 和 NAPT 配置，能利用路由器地址转换功能提升内网用户的

安全性，能实现企业局域网内网用户对互联网的访问和内网服务器对

外信息的发布，便于外网用户使用企业内网服务器的网络服务功能。

(6)具有分析问题、解决问题及抗压能力。

2.素养要求

(1)能严格遵守网络工程设计、实施、测试的工作规范，对设备

操作符合电子设备安全操作规范。

(2)具备把握用户需求准确、项目工程质量评判专业、现场故障

分析判断准确、突发情况处理及时，诚实守信、社会责任感等网络技

术人员必备的职业素养。

项目 2 企业园区网搭建与维护

1.技能要求



(1)能根据用户需求合理设计园区网络拓扑结构，能满足用户对

网络的功能和性能需求，同时具有一定的扩展性。能合理规划 IP 地

址，是各分支机构地址分配有序，便于管理。

(2)能根据园区网搭建设备的功能特性、性能参数和价格特点等

因素进行综合考虑，选择合适的网络设备进行网络组建。

(3)能根据企业地理分析、部门设置和管理需求来合理组建各企

业内联网，根据园区网组建项目设计要求完成企业园区网核心路由

器、边界路由器、三层交换路由皮质，能利用静态路由、RIP 路由协

议、OSPF 路由协议实现园区网三层网络互联互通。

(4)能根据网络互联应用项目设计要求完成各分支机构局域网内

部交换设备的部署与配置，为各分支机构构建高速、稳定的内部网络。

(5)能根据网络互联应用项目设计要求完成边界路由器静态NAT、

NAT SERVER 和 NAPT 配置，能实现各分支机构内网用户访问互联网和

各分支机构与外网用户访问 内网服务器的网络服务功能。

(6)能根据网络互联应用项目设计要求完成路由器的广域网 PPP

等协议配置，运用广域网连接技术为各分支机构构建高速可靠的广域

网连接。

(7) 具有分析问题、解决问题及抗压能力。

2.素养要求

(1)能严格遵守网络工程设计、实施、测试的工作规范，设备操

作符合电子设备安全操作规范。

(2)具备把握用户需求准确、项目工程质量评判专业、现场故障

分析判断准确、突发情况处理及时，诚实守信、社会责任感等网络技

术人员必备的职业素养。

子模块 2 网络系统管理与维护



本模块以企业网络服务系统管理项目为背景，根据企业部门职能

的不同和网络服务器的管理要求，主要运用 linux 网络服务器平台、

虚拟化平台部署与管理关键技术，完成 linux 网络操作系统安装、管

理和各种网络服务的部署与管理以及云服务器虚拟化平台部署与管

理等主要工作内容。本模块基本涵盖了网络系统运维岗位从事服务器

系统运维管理工作所需核心技能，以及网络系统集成岗位从事服务器

系统部署工作所需核心技能。

项目 1 linux 系统管理与维护

1.技能要求

(1)能按照设计要求完成 linux 操作系统的安全和部署，完成服

务器网卡参数、磁盘分区等相关设置和配置，能用系统信息类命令查

看系统时间、内存使用、硬盘分区及使用、目录硬盘占用等信息，确

保系统正常可用。

(2)能用命令方式创建、修改、删除、停用、启用、切换地账户，

能用命令方式创建、修改、删除本地组。

(3)能用文件和目录类命令创建、修改、删除、查找、查看、复

制、移动、压缩、解压文件和文件夹，查看、修改文件及文件夹权限，

设置文件的拥有者，使用命令完成 linux 下文件系统的创建、挂载与

卸载。

(4)能用进行管理类命令查看和控制进程、挂起和回复进行等管

理操作。

(5)能用 RPM 和 YUM 方式安装、管理、卸载软件，能用命令对磁

盘进行正确分区、挂载光驱，建立和维护动态磁盘卷，定时执行命令，

能用 LVM 创建、管理物理卷、卷组、逻辑卷。

(6)具有分析问题、解决问题及抗压能力。



2.素养要求

(1)能严格遵守 linux 系统安装、操作和管理工作规范，对硬件

服务器设备操作符合电子设备安全操作规范。

(2)具备把握用户需求准确、项目工程质量评判专业、现场故障

分析判断准确、突发情况处理及时，诚实守信、社会责任感等网络技

术人员必备的职业素养。

项目 2 linux 服务器构建与维护

1.技能要求

(1)能安装 DHCP 服务器，能正确配置 DHCP 服务器的地址池、排

除地址、保留地址等 DHCP 选项，从而实现给网络中主机分配正确的

TCP/IP 参数。

(2)能安装 Apache 服务器，能在一台服务器上建立多个网站，实

现网站服务器用户访问控制、目录访问控制、日志记录等功能性和安

全性配置与管理，从而实现网站的安全、稳定性运行与可靠访问。

(3)能正确安装 FTP 服务器，能实现文件传输服务器用户访问控

制、目录访问控制、日志记录、用户隔离等功能性和安全性配置与管

理，从而实现文件传输服务区的安全、稳定运行与可靠访问。

(4)具有分析问题、解决问题及抗压能力。

2.素养要求

(1)能严格遵守网络服务器系统的设计、安装、配置和管理的工

作规范，对硬件服务器设备操作符合电子设备安全操作规范。

(2)具备把握用户需求准确、项目工程质量评判专业、现场故障

分析判断准确、突发情况处理及时，诚实守信、社会责任感等网络技

术人员必备的职业素养。

项目 3 云服务器虚拟化部署与运维管理



1.技能要求

(1)具备安装云服务器虚拟化基础设备、云服务器虚拟化部署与

运维管理能力。

(2)具有分析问题、解决问题及抗压能力。

2.素养要求

(1)能严格遵守服务器系统的设计、安装、部署和管理的工作规

范，对硬件服务器设备操作符合电子设备安全操作规范。

(2)具备把握用户需求准确、项目质量评判专业、现场故障分析

判断准确、突发情况处理及时，诚实守信、社会责任感等网络技术人

员必备的职业素养。

子模块 3 网络安全与管理

本模块以企事业单位网络系统安全构建与管理项目为背景，主要

运用网络系统安全、服务器系统安全及系统安全渗透测试技术，完成

网络系统设备传输安全加固、服务器系统安全信息分析、系统渗透测

试和加固等主要工作内容。本模块基本涵盖了网络系统运维从事网络

安全管理工作所需核心技能。

项目 1 服务器系统安全与管理

1.技能要求

(1)能根据网络安全管理需求搭建 VPN 服务器，能进行 VPN 服务

器拨入操作，能搭建证书服务器、能正确颁发客户端和服务器端证书。

(2)能在 WEB服务器和 FTP服务器与客户端之间搭建SSL安全访

问通道。

(3)能对操作系统设置合理的用户访问控制权限、防火墙放行策

略、系统安全策略和 IP安全策略，确保数据进出系统的安全性。



(4)能正确处理操作系统的日志，对常见的用户登录、文件及文

件夹访问等操作系统使用与管理操作进行系统安全审计。

(5)能监控操作系统的进程与服务运行状态，根据安全管理需要

打开、关闭、查看系统和应用程序的进程与服务。

(6)能综合运用 NMAP 等网络探测和安全扫描工具对目标网络服

务器进行扫描，获取并分析目标系统的端口、服务等信息。

(7)能使用wireshark等网络嗅探工具对网络传输数据进行网络

监听和数据分析。

(8) 具有分析问题、解决问题及抗压能力。

2.素养要求

(1)能严格遵守服务器系统的安全加固和管理的工作规范，对服

务器设备操作符合电子设备安全操作规范。

(2)具备把握用户需求准确、项目质量评判专业、现场故障分析

判断准确、突发情况处理及时，诚实守信、社会责任感等网络技术人

员必备的职业素养。

项目 2 网络系统安全与管理

1.技能要求

(1)能根据交换网络中的端口安全设计和访问控制设计完成交换

机端口安全的配置和维护。

(2)能利用虚拟局域网技术实现不同网段的访问隔离，从而实现

局域网用户访问控制。

(3)能合理设置不同用户的访问与管理权限，能正确配置 RIP、

OSPF 认证功能，保证网络互联设备之间的路由学习准确无误。

(4)能在串口链路上正确配置 PPP 协议，完成 PAP 和 CHAP 验证，

确保串口通信链路安全。



(5)能根据网络互联应用项目设计要求完成路由器，交换机的标

准访问控制列表和扩展访问控制列表技术，实现对 IP数据包进出路

由器、交换机的流向控制功能，从而构建较高安全性能的交换机局域

网。

(6)具有分析问题、解决问题及抗压能力。

2.素养要求

(1)能严格遵守网络系统的安全设计、实施和管理的工作规范，

对设备操作符合电子设备安全操作规范。

(2)具备把握用户需求准确、项目质量评判专业、现场故障分析

判断准确、突发情况处理及时，诚实守信、社会责任感等网络技术人

员必备的职业素养。

项目 3 系统安全渗透测试及加固

1.技能要求

(1)能进行信息安全评估；

(2)能对服务器进行安全渗透测试及加固；

(3)具有分析问题、解决问题及抗压能力。

2.素养要求

(1)能严格遵守安全渗透测试工作规范和规范操作。

(2)具备现场故障分析判断准确、突发情况处理及时，诚实守信、

社会责任感等网络技术人员必备的职业素养。

模块三 专业拓展技能

该模块以企业网络环境为背景，主要运用 python 语言能在网络

自动化运维工作中提供良好的技术支撑。通过编写 python 脚本来完

成企业网络设备和服务器的自动化运维管理等主要工作内容，基本涵

盖了网络系统运维开发工作所需的必备技能。



项目 1 网络设备与系统自动化运维管理

1.技能要求

(1)能对服务器和网络设备配置 SSH 管理方式，并能通过 SSH 管

理服务器和网络设备。

(2)能熟练对网络设备和服务器的管理操作。

(3)能熟练运用 python 脚本进行自动化、批量的运维操作。

(4)具有分析问题、解决问题及抗压能力。

2.素养要求

(1)能严格遵守安全渗透测试工作规范和规范操作；

(2)具备现场故障分析判断准确、突发情况处理及时，诚实守信、

社会责任感等网络技术人员必备的职业素养。

四、评价标准

1.评价方式

本专业技能考核采取过程考核与结果考核相结合，技能考核与职

业素养考核相结合。根据考生操作的规范性、熟练程度和用时量等因

素评价过程成绩；根据运行测试结果和提交文档质量等因素评价结果

成绩。

2.分值分配

本专业技能考核满分为 100 分，其中专业技能占 80分，项目文

档占 10分，职业素养占 10分。

3.技能评价要点

根据模块中考核项目的不同，重点考核学生对该项目所必须掌握

的技能和要求。虽然不同考试题目的技能侧重点有所不同，但完成任

务的工作量和难易程度基本相同。各模块和项目的技能评价要点内容

如表 1 所示。

表 1 计算机网络技术专业技能考核评价要点



序

号
模块 项目 评价要点

1

专

业

基

础

技

能

交换机

设备配

置与维

护

网络设备连接正确，端口选择正确；连接线缆选用正确；交

换机部署合理、运行状态监控操作正确；交换机端口参数、

主机名、用户名、密码等基本参数设置正确；交换机本地和

远程管理操作正确 VLAN 划分正确，端口划分、端口模式等

参数设置正确；生成树启动成功；桥优先级、端口优先级等

参数设置正确；配置顺序合理，设备操作符合网络设备维护

规范；遵守相关职业规划，操作过程体现了较高的职业素养。

路由器

设备配

置与维

护

网络设备连接正确；端口选择正确；连接线缆选用正确；路

由器部署合理，运行状态监控操作正确；路由器端口参数、

主机名、用户名、密码等基本参数设置正确；路由器本地和

远程管理操作正确；静态路由、动态路由启用成功；路由参

数设置正确；地址转换启用成功；网络区域、转换地址等参

数设置正确；配置顺序合理；设备操作符合网络设备维护规

范；遵守相关职业规范，操作过程体现了较高的职业素养。

Window

s

Server

系统安

装与配

置

正确按照需求在安装系统时进行分区设置，并成功安装系

统；按照要求正确设置了桌面、控制面板、文件夹选项、网

络连接等桌面管理参数；按照要求正确创建了本地账户、本

地组、合理分配本地用户和组的权限；

正确设置了文件和文件夹权限、创建、使用和管理共享文件

夹操作；合理使用了卷影副本、文件加密、文件压缩功能完

成特定文件加密和压缩；正按照要求完成磁盘分区、驱动器

错误检查、碎片整理、磁盘管理、磁盘备份与还原操作；正

确按照要求完成磁盘配额、建立和维护动态磁盘管理操作；

严格遵守了 windows server 网络操作系统安装、测试和管

理的工作规范，硬件服务器设备操作符合电子设备安全操作

规范，操作过程体现了较高的职业素养。

Window

s

Server

应用服

务配置

活动目录正确安装，主域控制器配置正确，域、组织单元规

划合理，域策略配置正确；DNS 安装正确，正向解析域名正

确，反向解析 IP 正确；DHCP 服务器安装正确，客户机能获

取正确的 IP、子网掩码、网关、DNS 地址，排除地址、保留

地址设置正确；IIS 服务安装正确，正常发布 WEB 信息；FTP

服务安装正确，用户访问控制和策略合理，正常上传下载文

件；严格遵守服务器安装、测试和管理的工作规范，硬件服

务器设备操作符合电子设备安全操作规范，操作过程体现了

较高的职业素养。

2

专

业

核

心

技

能

企业局

域网搭

建与维

护

用户需求理解正确，组网选用网络设备合理，有较高的性价

比；企业局域网拓扑结构设计合理，体现了用户对网络的性

能和功能需求；网络传输介质选用合理；IP 地址规划合理，

地址计算正确；虚拟局域网、链路聚合、虚拟网关等交换机

配置正确，能实现局域网互联互通；静态路由、RIP、OSPF

路由协议配置正确，能实现网络互联互通；网络出口设备地

址映射配置正确，能实现内网通过地址转换访问外网；项目

实施过程符合网络工程设计、实施、测试的工作规范；遵守

相关职业规范，操作过程体现了较高的职业素养。

企业园

区网搭

用户需求理解正确，组网选用网络设备合理，有较高的性价

比；拓扑结构设计合理，体现了用户对网络的性能和功能需



建与维

护

求；网络传输介质选用合理；IP 地址规划合理，地址计算

正确；园区网各分支机构内部局域网内部交换机设备配置正

确，能实现局域网互联互通；园区网核心路由器、边界路由

器等路由设备的静态路由、动态路由协议的配置正确，能实

现各分支机构互联互通；园区网边界路由设备地址映射配置

正确，能实现企业各分支机构内网用户访问互联网和各分支

机构与外网用户访问企业内部网服务器的网络服务功能；

HDLC、PPP 等广域网协议配置正确，能各分支机构实现跨广

域网联通；项目实施过程符合网络工程设计、实施、测试的

工作规范；遵守相关职业规范，操作过程体现了较高的职业

素养。

Linux

系统管

理与维

护

正确按照需求安装系统、分区、设置主机名、密码、网卡参

数；正确使用命令管理本地用户账户和本地组；正确使用文

件和目录命令创建、修改、删除、查找、查看、复制、移动、

压缩文件和文件夹，查看修改文件夹权限，设置文件所有者，

进行文件管理，能正确对文件系统进行创建、挂载和卸载；

正确使用进程管理命令查看和控制进程、挂起和恢复进程等

管理操作；正确使用 RPM 和 YUM 方式安装、管理、卸载软件，

正确使用命令对磁盘进行分区、挂载光驱，建立和维护动态

磁盘卷；正确设置定时执行命令；正确利用 LVM 创建、管理

物理卷、卷组、逻辑卷；严格遵守服务器安装、测试和管理

的工作规范，硬件服务器设备操作符合电子设备安全操作规

范，操作过程体现了较高的职业素养。

Linux

服务器

构建与

维护

DHCP 服务安装正确，客户机能获取正确的 IP、子网掩码、

网关、DNS 地址，排除地址、保留地址设置正确；WEB 服务

安装正确，同一服务器上部署多个网站运行正常，网络主目

录设置正确；FTP 服务安装正确，用户访问控制策略合理，

正常上传下载文件；严格遵守服务器安装、测试和管理的工

作规范，硬件服务器设备操作符合电子设备安全操作规范，

操作过程体现了较高的职业素养。

云服务

器虚拟

化部署

与运维

管理

正确按照需求安装系统、配置镜像仓库、管理防火墙、安装

docker、部署服务。严格遵守服务器安装、测试和管理的工

作规范，硬件服务器设备操作符合电子设备安全操作规范，

操作过程体现了较高的职业素养。

服务器

系统安

全与管

理

正确搭建 VPN 服务器，VPN 服务器拨入操作正确，正确搭建

证书服务器、正确颁发客户端和服务器端证书。WEB 服务器

和 FTP 服务器与客户端之间搭建 SSL 安全访问通道正确。操

作系统设置合理的用户访问控制权限、防火墙放行策略、系

统安全策略和 IP 安全策略，确保数据进出系统的安全性。

正确处理操作系统的日志，对常见的用户登录、文件及文件

夹访问等操作系统使用与管理操作进行系统安全审计。能监

控操作系统的进程与服务运行状态，根据安全管理需要打

开、关闭、查看系统和应用程序的进程与服务。运用 NMAP

等网络探测和安全扫描工具对目标网络服务器进行扫描，获

取并分析目标系统的端口、服务等信息正确。wireshark 等

网络嗅探工具对网络传输数据进行网络监听和数据分析正

确。体现分析问题、解决问题及抗压能力。



网络系

统安全

与管理

交换网络中的端口完全设计和访问控制设计合理，配置正

确；虚拟局域网技术配置合理，能实现不同网段的访问隔离；

用户的访问与管理权限配置合理；RIP、OSPF 认证配置正确，

实现路由学习安全保障；串口链路上 PPP 协议配置正确，能

完成 PAP 或 CHAP 验证，实现串口通信链路安全；路由器、

交换机的标准访问控制列表和扩展访问控制列表设计合理，

能实现对 IP 数据包进出路由器，交换机的流向控制功能；

网络地址转换配置正确，能实现内网与公网的正确访问；项

目实施过程符合网络安全工程设计、实施、测试工作范围；

路由器、交换机设计操作符合电子设备安全操作规范；遵守

相关职业规范，操作过程体现了较高的职业素养。

系统安

全渗透

测试及

加固

信息收集正确、数据取证正确、ssh、vsftpd 服务安全渗透

测试成功和加固方法正确；操作过程体现了较高的职业素养

3

专业拓

展技能

网络设

备与系

统自动

化运维

管理

网络设备基本操作正确；Linux 服务器基本操作正确；

python 模块安装正确；python 模块应用正确、python 脚本

编写正确；遵守相关职业规范，操作过程体现了较高的职业

素养。

五、考核方式

本专业技能考核方式为现场操作考核，成绩评定采用过程考核

与结果考核相结合。具体方式如下：

1.模块抽考方式，专业基础技能和专业核心技能模块为必考模

块，专业拓展技能为可选模块，其中专业核心技能由学生任选 1个子

模块。

2.学生参考模块确定：参考学生按照规定比例由学生选取考试

模块，其中，不低于 40%考生参考专业基础技能模块，不低于 50%考

生参考专业核心技能模块。考试方案可以根据实际情况对参考学生比

例进行适当调整。各模块考生人数按四舍五入计算，剩余的尾数考生

随机在三类模块中抽取应试模块。

3.试题抽取方式：在相应模块题库中随机抽取 1 道试题考核。

六、附录

1.相关法律法规



(1)《中华人民共和国计算机信息系统安全保护条例》第四章第二

十三条规定：故意输入计算机病毒以及其他有害数据危害计算机信息

系统安全的，或者未经许可出售计算机信息系统安全专用产品的，由

公安机关处以警告或者对个人处以 5000 元以下的罚款。

(2)《中华人民共和国计算机信息系统安全保护条例》第二章第十

三条规定：计算机信息系统的使用单位应当建立健全安全管理制度，

负责本单位计算机信息系统的安全保护工作。

(3)《中华人民共和国计算机信息系统安全保护条例》第二章第十

四条规定：对计算机信息系统中发生的案件，有关使用单位应当在

24小时内向当地县级以上人民政府公安机关报告。

2.相关规范与标准

本专业标准主要依据的计算机行业技术标准如表 2所示：

表 2 引用技术技术标准和规范

序号 标准号 中文标准名称

1 GB/T 21671-2016 基于以太网技术的局域网系统验收测评规范

2 GB/T 20008-2005 操作系统安全评估准则

3 GB/T 22081-2016 信息技术信息安全管理实用规则

4 GB/T 22239-2012 信息系统安全等级保护基本要求

5 GB50311-2016 综合布线系统工程设计规范

6 GB/T 50312-2016 综合布线系统工程验收规范

7 GB 50174-2012 电子信息系统机房设计规范

8 GB/T20271-2006 电信安全技术-信息系统通用安全技术要求

9 GB/T25068.1-2012 信息技术 安全技术 IT 网络安全

https://www.baidu.com/link?url=2MI_QedIlV4oXQXbubO-TsE9lVbVvonr_E-7UB_uE6IWhNAUAp3uCIfGsX7bYmBX&wd=&eqid=ed5268b800024c72000000055cb729b4
https://www.baidu.com/link?url=YYoOLSXJXaBozp1Dc8CnGLYyU8K8_ghFzlgupsuhvepya3kfejNLUeh6vFP0DjyZ&wd=&eqid=be1467a4000218b4000000055cb72882
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